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面向移动云的属性基密文访问控制优化方法 
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摘  要：针对移动云数据安全共享与访问控制问题，综合考虑当前密文访问控制机制的不足以及移动终端资源受

限、网络带宽较低等特点，提出了一种面向移动云的属性基密文访问控制优化方法。通过引入属性基加密运算分

割和双重加密机制，并结合多秘密共享技术进行改进，实现了移动用户数据发布和权限管理开销的大幅优化。理

论和实验分析表明，所提方案在安全性、计算和网络开销等方面均能够满足移动云中的访问控制需求，具有良好

的应用前景。 
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Optimization method for attribute-based cryptographic  
access control in mobile cloud computing 
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Abstract: For the problem of secure data sharing and access control in mobile cloud, the drawback of traditional crypto-
graphic access control schemes was deeply analyzed. Considering the truth that mobile devices were usually equipped 
with limited resources, an optimized attribute-based cryptographic access control scheme was proposed in this study. In 
the proposed scheme, a third party proxy was introduced into the system model, and the two-layer encryption method was 
applied. Combining traditional attribute-based encryption (ABE) algorithm with multi-secret sharing and split measure-
ment of ABE encryption, the scheme could greatly reduce the cost of mobile users in terms of data publish and access 
management. Theoretical and experimental analysis shows that the contribution can well meet the requirements of mobile 
cloud in terms of security, computational complexity and communication cost, which means that it is promising for future 
applications. 
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1  引言 

移动云计算作为移动互联网与云计算融合发

展的最新形态，不仅继承了传统云计算资源规模

大、动态可扩展、多用户共享和可靠性高等优势，

还具有移动互联、灵活接入和实时在线等特点，因

而具有广阔的发展前景。然而，在移动云环境中的

数据安全与隐私等同时也面临着巨大挑战：一方

面，用户通常采用无线网络接入，其天然的开放特

性可能导致攻击者非授权接入；另一方面，移动终

端小型化易丢失和安全防护能力不足等特点也可

能导致信息被窃取或丢失。因此，设计满足移动用

户需求的轻量级安全解决方案，实现其数据安全防

护与访问控制等已经成为学术界和产业界关注的

一个重要方向[1-3]。 
实际上，移动云的部署和实现方式决定了用户

数据将存储在远程云端服务器，而该服务器不在用

户的可信与可控范围之内，因而传统的依赖于服务
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器 ACL 的访问控制方法无法满足用户对其数据安

全的防护需求[4]。针对该问题，人们提出了基于密

文的访问控制模型，在该模型中，云端存储的是用

户加密后的数据，而数据拥有者通过对数据访问者

解密能力的控制，来保证其数据明文不会被非法访

问和窃取。在不同的密文访问控制模型中，本文选

择属性基加密（ABE, attribute-based encryption）算

法作为基础加解密模块，这是因为：1)属性基加密

算法具有一方加密多方解密的特性，使数据在初始

加密时不需要得知所有的合法解密用户的列表，因

而对于移动云环境下用户集合不固定的场景尤其

适用；2)相比传统的 PKI 密文访问控制方案，属性

基密文访问控制方案能够有效降低用户密钥的管

理开销和数据存储开销[5]。 
属性基加密方案最早起源于 Sahai 等[6]提出的

模糊身份基加密，依据访问策略的嵌入位置不同可

以分为 2 类，密钥策略的属性基加密（KP-ABE）
和密文策略的属性基加密（CP-ABE）。其中，

KP-ABE[7]从数据对象提取属性集合，并由授权机构

制定访问策略后嵌入用户的密钥分片中，当且仅当

密钥中的访问策略与数据对象属性相匹配时，用户

可以成功解密数据；而在 CP-ABE[8-9]中，属性集对

应于用户描述，数据拥有者在执行数据加密的过程

中制定访问策略，并将其嵌入在密文中，当且仅当

该策略与访问用户的属性相匹配时，才能够正确地

解密获得明文数据。可见 CP-ABE 更加接近传统的

角色基访问控制（role-based access control）方案[10]，

因而更具实用性。由于属性基加密方案具有良好的

可扩展性，且支持细粒度、灵活多样的访问控制策

略，因此当前很多研究工作围绕属性基加密算法以

及基于属性的密文访问控制方案（简称属性基密文

访问控制方案）展开[11-22]。 
实际上，将属性基加密技术应用于移动云环境

下的数据访问控制面临着 2 个主要问题：1) 其加解

密过程包含大量的模指数与双线性映射运算，计算

代价高且该开销随着属性集的增大而快速增加；2) 权
限撤销的效率和通信开销有待优化。由于移动终端

资源有限，这 2 个问题都可能导致系统瓶颈的出现。

对于此，研究者已经进行了部分研究。文献[12-16]
重点研究了属性基加密方案中的用户权限撤销问

题，并提出了一系列支持属性撤销和细粒度权限控

制的密文访问控制方案，其中，文献[15]将属性基

加密与密钥封装机制（KEM, key encapsulation 

mechanism）相结合，一方面，避免用户使用属性

基加密算法直接处理数据而引入大量运算，另一方

面，进一步地利用替代重加密思想可以有效优化权

限撤消的效率。文献[18]提出了支持在线/离线的属

性基加密方案，要求设备在离线阶段自动完成大量

加密预处理工作，保证其上线之后可以快速完成数据

加密，一定程度上降低了用户执行属性基加密的运算

开销，提高了密文生成效率。文献[19-20]借助半可

信的第三方代理将属性基密文转化为 ElGamal 密

文，大幅降低了用户执行解密的计算开销。 
本文针对移动云环境下的数据访问控制优化

问题，综合考虑移动终端计算、带宽资源有限等因

素，设计了一种基于第三方代理的轻量级、高效、

灵活的属性基密文访问控制方案，以 Rouselakis
等[11]提出的“广域空间（large universe）”CP-ABE
算法为基础进行优化构造：采用属性基加密运算分

割技术[18]，保证移动用户在数据上传过程中仅需要

执行少量运算，而大部分加密运算则委托由代理执

行；引入双重加密与多秘密共享思想，使权限变更

（主要涉及数据重加密）过程中用户的计算和带宽

成本大幅降低，提高了变更效率。 

2  预备知识 

2.1  访问结构 
定义 1[18,23]  假设属性集合的全集为 U，定义

2 { }⊆ ∅A U \ 为访问控制结构。A中的任意元素均表

示一个属性集合，称为授权或合法属性集，不在A属

性集合中的则称为非授权属性集。另外，当满足如下

条件时：对于 , 2 { }B C∀ ∈ ∅U \ ，当 B∈A 且 B C⊆

时，均可得C∈A，称访问结构是单调的。 
在 CP-ABE 体制中，属性集合 U用来描述用户

信息，当且仅当用户所拥有的属性集为授权属性集

时，才能够获得数据密文，反之无法解密。另外，

本文在设计方案时仅考虑了单调的访问结构，在实

际中则可以参考文献[18]中的方法将之扩展为通用

访问结构。 
2.2  线性多秘密共享方案 

在属性基加密算法的构造过程中，使用了线性

秘密共享机制来保护数据安全，通常情况下，方案

中需要分享的秘密值为有限域中的一个元素，将其

称为线性单秘密共享。本文为了实现双重加密条件

下的高效权限变更，引入多秘密共享机制。参照多

目标单调张成方案（multi-target monotone span 
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program）[24]的形式化描述，给出该机制的形式化

定义如下。 
定义 2  定义线性多秘密共享方案Π为四元组

( , , , )p ρM V ，其中， p 为 p 阶有限域（ p 取素数），

n
p
×∈M 为定义在该域上与访问结构 A 相关联的

n× 阶矩阵，又称秘密生成矩阵，取 U 为属性全集，

则 (| | )ρ ∈ →F U 为 一 个 从 矩 阵 M 行 索 引

{1,2, , }到 U 的映射， 1 2( , , , )c=V e e e (1 c n<≤ )
为定义在有限域 p 的单位向量集合。 

1) 秘密分享算法：令 1 2, , , ( )c i ps s s s ∈ 为需

要分享的秘密值， 1 2, , ,c c nr r r+ + 为在相应有限域

上选取的 n c− 个随机值，2 个部分共同组成一个

n维向量 T 1
1 2 1( , , , , , , ) n

c c n ps s s r r ×
+= ∈v 。 ( )iρ 为

矩阵第 i 行对应的属性值，该属性值对应的秘密

分片为 i iλ = M v ，其中， iM 为矩阵 M 第 i 行对应

的向量。 
2)秘密恢复算法：针对某属性集 2 { }S ∈ ∅U \ ，

取索引集合 { | [ ] ( ) }I i i i Sρ= ∈ ∧ ∈ ，则 SM 为矩阵

M 的子矩阵，且其行号 i I∈ 。若 1 2( , , , )c=V e e e 中

的每个单位向量可以由 SM 行向量线性表示，称属

性集 S 为授权属性集，即 S ∈A。此时，针对V 中

的每个单位向量 τe ，存在一组随机系数 ,i τω ，使

,( )i i
i I

sτ τω λ
∈

=∑ ，且该系数可以在多项式时间内计算

得出。 
在本文的访问控制方案中，为了更好地兼容双

重加密机制，将 CP-ABE 加密过程中所分享的秘密

值设定为 2，分别为 s1、s2。因此，上述定义中访

问结构A可简化为 ( , )ρM ，此时授权属性集合 S
对应的子矩阵 SM 行向量的张成子空间内存在单

位向量(1,0,…,0)和(0,1,0,…,0)。显然，存在多项

式时间算法可以计算出系数{ }i i Iω ∈ 使 1 ( )i i
i I

s ω λ
∈

=∑
以及{ }i i Iμ ∈ 使 2 ( )i i

i I
s μ λ

∈

=∑ 。 

3  系统模型与算法描述 

3.1  系统模型 
本文采用的系统模型如图 1 所示，共包含 5 个

参与方：数据拥有者（DO, data owner）、授权机构

（AA, authorized agency）、云端服务器（CS, cloud 
server）、代理方（PA, proxy agency）以及云服务其

他用户（CU, cloud user）。 

 
图 1  移动云环境下的属性基密文访问控制系统模型 

数据拥有者即移动终端用户，其设备仅具备有

限的计算、存储能力，并通过无线网络（3G/4G 移

动通信网、Wi-Fi 等）访问远程云服务。在访问控

制模型中，DO 主要负责在数据发布过程中定义访

问结构、执行第一重对称加密生成中间密文以及执

行权限变更过程中的部分运算等操作。 
授权机构主要负责用户属性的注册管理，并根

据用户属性集合生成相应的密钥分片。 
云端服务器由云服务供应商（CSP）管理，通

常具有强大的计算、存储和网络通信能力，其掌握

的资源量远大于其他参与方。在本文中，CS 除了

担任数据持久化存储之外，还需要在数据发布过程

中执行第二重对称加密以及权限变更过程的密钥

更换和密文更新等操作。 
代理方作为移动终端用户（DO）访问云端服

务的网关代理，其主要作用在于降低 DO 在执行属

性基加密及权限变更过程中的开销。在数据发布过

程中，PA 接收 DO 生成的中间密文，并进行转换使

最终密文结构符合 CP-ABE 解密规范；在权限变更

过程中，PA 对 DO 上传的部分策略变更信息处理后

发送给云端服务器 CS。 
云服务其他用户通过移动互联网或传统互联

网访问 CS 中的共享文件。假设每个 CU 拥有特定

的属性集合，并利用自己从 AA 获得的密钥分片执

行属性基解密过程，当且仅当其属性集满足 DO 指

定的访问结构时，才能够正确执行属性基解密操

作，并最终获得数据明文。 
显然，本文模型相比传统模型新引入了第三方

代理 PA 以降低数据拥有者的开销。在实际的环境

中，PA 可以直接由 CSP 管理运维，即 PA 和 CS 可

以采用同一个云服务商甚至同一台云服务器来实
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现。这种简化的模型可以降低方案的通信总成本，

提高运行效率，且对于系统的安全性并没有造成影

响（具体分析见 5.1 节）。然而，为了使所提方案描

述得更加清晰，下面依然将 PA 和 CS 作为独立的参

与者，分别执行协议中的不同算法模块。 
3.2  算法描述 

本文方案主要包括 4 个过程：方案初始化、数

据发布、数据访问以及访问策略变更，每个过程包

含了多个多项式时间算法。 
1) 方案初始化 

(1 ) ( , )Setup pk mskλ → ：该算法由 AA 执行，输

入1λ 作为系统的安全参数，并为整体访问控制方案

生成所需的公共参数 pk 以及系统主密钥msk 。 
( , )KeyGen msk S sk→ ：该算法由 AA 执行，输

入用户的属性集合 S 及系统主密钥msk ，为系统模

型中 DO、CU 等所有的注册用户生成与其属性集合

相匹配的密钥 sk 。 
2) 数据发布 

( , )PriEncrypt m ICT→A ：该算法由 DO 执行，

输入访问控制策略 A 以及数据明文 m ，并基于

KEM 机制构造出中间密文 ICT ，该中间密文不仅

包含数据的第一重对称加密所得的密文，还包含第

一重对称密钥利用属性基加密生成的中间信息。 
( , )TransEncrypt ICT pk CT→ ：该算法由 PA 执

行，输入系统的公共参数 pk 以及 DO 提交的中间

密文 ICT ，生成符合CP-ABE解密规范的密文数据，

并将其上传到远程的 CS 服务器。 
( )SecEncrypt CT CT→ ：该算法由 CS 执行，

负责选定第二重对称密钥并对数据密文执行第二

重加密操作。 
3) 数据访问 

in out( , ) ( , )Decrypt CT sk k k→ ：该算法由 CU 执

行，输入数据密文以及用户密钥分片，当用户属性

集能够满足密文中嵌入的访问结构，它就可以正确

执行属性基解密获得 2 层对称密钥 in out( , )k k ，进一

步执行 2 次对称解密可以获取明文。 
4) 访问策略变更 

( , )PolicyUpdate CT CT′ ′→A ：该算法在访问策

略变更时由 DO、PA 和 CS 三方协作完成，输入变

更后的访问结构 ′A 以及原始数据密文CT ，将CT
转换为新策略 ′A 下的密文CT ′，以确保被撤销权限

的用户不再具有数据解密能力，即便其缓存了之前

曾经使用过的相关密钥。 

4  方案详细设计 

根据第 3 节所描述的系统模型及算法构成，从

以下 4 个过程详细介绍本文的访问控制方案。 
4.1  方案初始化 

该过程主要的参与者为授权机构（AA），负责

属性基访问控制方案中所涉及的代数结构（如有限

域、循环群和双线性映射等）的初始化，并生成系

统的主密钥和公共参数。此外，AA 还要为注册用

户生成与其属性集合相匹配的密钥。该过程涉及的

主要算法包括以下 2 个。 
1) (1 ) ( , )Setup pk mskλ →  

该算法输入1λ 作为安全参数，首先由授权机构

（AA）选定一个安全的大素数 p ，并构建有限域

p ；进一步构建双线性映射 : Te G G G× → ，其中，

G 和 TG 均为 p 阶乘法循环群；取K为对称加密算

法的密钥空间， : TH G →K为一个安全的散列函

数， p=U 表示属性全集。 

AA 从生成的循环群G 以及有限域 p 中分别

选取随机元素 , , , , Rg h u v w G←⎯⎯ 以及 R
pα←⎯⎯ ，

并生成系统主密钥 

 msk α=  (1) 

之后，生成系统参数的公共部分 

 ( , , , , , , , , ( , ) )Tpk H G G g h u v w e g g α=  (2) 

最后，AA 将 pk 公共参数广播发布，并在本地

安全地保存主密钥msk 。 
2) ( , )KeyGen msk S sk→  

授权机构（AA）为包含 DO 和 CU 等角色在内

的所有注册用户生成密钥分片。具体地，令

1 2{ , , , }k pS a a a= ⊆ 表示某用户所拥有的属性

集，AA 随机选择 (1 )R
i pr i k←⎯⎯ ≤ ≤ ，选取

R
pr←⎯⎯ ，并生成密钥为 

 0 1

,2 ,3 [ ]

, ,

,{ ( ) }i i i

r r

r a r r
i i i k

K g w K g

K g K u h v

α

−
∈

= =

= =
 

(3)
 

最终，所得用户密钥为 0 1( , , ,sk S K K= ,2{ ,iK  

,3 [ ]} )i i kK ∈ 。 

4.2  数据发布 
该过程基于密钥封装机制，引入双重加密和

ABE 加密运算分割思想，主要完成数据加密、密
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钥加密和数据上传操作。具体包括 3 个子过程：

数据拥有者（DO）执行数据预加密、代理方（PA）

执行密文转换和云端服务器（CS）执行第二重加

密。 
1) ( , ( , ))PriEncrypt m ICTρ= →MA  
假设一个数据文件m 具有唯一的标识 fID ，DO

首先随机选取属性基加密过程分享的第一个秘密

值 1
R

ps ←⎯⎯ ，那么 KEM 所使用的第一重对称加

密密钥为 

 1
in ( ( , ) )sk H e g g α= ∈K   (4) 

之后，DO 利用 ink 对数据m 执行对称加密（如

AES、3DES 等）操作得到密文 mC′ ，接下来 DO 随

机产生 2n − 个随机数 3 4, , , R
n py y y ←⎯⎯ ，构造随

机向量 T 1
1 3( ,0, , , ) n

n ps y y ×= ∈y ，依据访问结构

执行秘密分享算法得 T
1 2( , , , )λ λ λ= =λ My 。进

一步地，令 1 2, R
pδ δ ←⎯⎯ ，DO 对于所有的 [ ]j∈

计算 

 
1 1 2

0 1 2

,3 1 ,4 2 [ ]{ , ( ) }
, , ,s

j j j j

C g C w C u
C C j

δ δ

λ δ ρ δ ∈

′ ′ ′= = =
′ ′= − = +

 
(5)

 

最后，DO 将中间密文 0( , , ,f mICT ID C C′ ′= 1 2, ,C C′ ′  

,3 ,4 [ ]{ , } )j j jC C ∈′ ′ 以及访问结构A发送给 PA，并在本

地安全地存储秘密值 1s 。 
2) ( , )TransEncrypt ICT pk CT→  

输入中间密文 ICT ，由 PA 执行本算法对其进

行转换，使转换后的密文符合 CP-ABE 解密规范。

具体地，PA 选取随机数 , , R
j j j pt θ ϕ ←⎯⎯ ，其中

[ ]j∈ 。最终，得到如下密文 

21 1
0 0 1 1 ,2 2

,3 ,4 ,5

,6 ,3 1

,7 ,4 2 [ ]

,{ ( ) ,

, ( ) , ,

,

,

( ) ( ( ) )}

j j

j j j j j

t ts
j

t t t
j j j

j j j j j

j j j j j j j

C C g C C w C C u

C w v C u h C g

C C

C t C t j

δδ

θ ϕ

θ λ δ θ

ϕ ρ δ ϕ

−

∈

′ ′ ′= = = = = =

= = =

′= − = − −

′= − − = − + −

 

(6)

 

然后，PA 将访问结构 A 和密文 ( ,mCT C′=  

0 1 ,2 ,3 ,4 ,5 ,6 ,7 [ ], ,{ , , , , , } )j j j j j j jC C C C C C C C ∈ 发送给远程

的 CS 服务器。 
另外，在本文方案中，PA 还需要维护一个列

表 ParamList，其每一项为 

 1 1 1( , , , , , , , , , )fID t t θ θ ϕ ϕ   (7) 

3) ( ) oSecEncrypt CT CT→  

云端服务器（CS）输入 PA 上传的密文CT ，

对其中的数据密文 mC′ 执行第二重对称加密。另外，

为了将此次使用的密钥嵌入属性基密文中，CS 还

需要修正CT 中部分的属性基密文分片。上述过程

的详细步骤如下：CS 随机取值 2
R

ps ←⎯⎯ ，并取第

二重对称加密的密钥值为 

 2
out ( ( , ) )sk H e g g α= ∈K   (8) 

然后利用密钥 outk 对密文 mC′ 执行一次对称加

密操作获得新密文 mC 。 
此外，为了将 2s 作为属性基加密过程需要分享

的第二个秘密值，则需要进一步修正属性基的密文

分片，具体过程为，首先选取修正向量 

 T 1
2(0, ,0, ,0) n

pc s Z ×= ∈y  (9) 

并计算 

 T
1 2( , , , )c cv v v= =v M y  (10) 

对属性基密文分片进行如下修正（其中，

[ ]j∈ ） 

 ,6 ,6 1( )j j j j j jC C v vλ δ θ= + = + − −   (11) 

最后，CS 计算 2
8

sC g= 并将 2s 安全地存放在本

地，最终所得密文结果为 

0 1 ,2 ,3 ,4 ,5 ,6 ,7 [ ] 8( , , ,{ , , , , , } , )m j j j j j j jCT C C C C C C C C C C∈=

  (12) 

4.3  数据访问 
该过程主要是云服务用户（CU）通过网络访问

共享文件，要求只有已授权合法用户才可以成功提

取明文数据。 
in out( , ) ( , )Decrypt CT sk k k→ ：用户（CU）从云

端服务器（CS）下载密文 CT 及其访问控制结构

( , )ρ= MA 后，首先依据如下步骤判定其属性集是

否满足访问控制策略：根据其属性集合 S 中的元

素，生成行号集合 { | [ ] ( ) }I i i i Sρ= ∈ ∧ ∈ ，并提取

M 中与相应的行组成子矩阵 SM ，计算(1,0,…,0)和
(0,1,0,…,0)是否存在于 SM 的行空间中。若否，则

S ∉A，即 S 为非授权属性基，CU 输出错误信息，

反之，依据如下过程完成解密。 
通过求解线性方程组，用户（CU）计算得出系

数集合{ }i i Iω ∈ 和{ }i i Iμ ∈ ，使如下 2 个等式（其中， iM

为矩阵 M 的第 i 个行向量）成立。 
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 (1,0, ,0)i i
i I
ω

∈

=∑ M   (13) 

 (0,1,0, ,0)i i
i I
μ

∈

=∑ M   (14) 

易得， 1( ( ))i i i
i I

v sω λ
∈

+ =∑ 及 ( (i i
i I

μ λ
∈

+∑ 2))iv s= ，

那么 CU 可以利用自己的密钥分片 0 1( , , ,sk S K K=  

,2 ,3 [ ]{ , } )i i i kK K ∈ 通过下面计算式计算出对称密钥

in outk k和 。 

首先，计算 

 

(

)
( )

,6

,7

1

in ,3 1 1

,4 ,2 ,2 ,5 ,3

( )

( , )

( , ) ( , )

( , )

( , )

i

i
i

i
i i

C
i

i I

C
i i j i j

v r

i I

s r

AUX e C w C K

e C u C K e C K

e w g

e w g

ω

ωλ

∈

+

∈

= ⋅

=

=

∏

∏
 

(15) 

 

(

)
( )

,6

,7

2

out ,3 1 1

,4 ,2 ,2 ,5 ,3

( )

( , )

( , ) ( , )

( , )

( , )

i

i
i

i
i i

C
i

i I

C
i i j i j

v r

i I

s r

AUX e C w C K

e C u C K e C K

e w g

e w g

μ

μλ

∈

+

∈

= ⋅

=

=

∏

∏
 

(16)

 

进一步地，CU 可以得出 

( )

1

1

1

0 0
in

in

( , ) ( , )
( , )

( , )

s r

s r

s

e C K e g g wk H H
AUX e w g

H e g g

α

α

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠

= ∈K

 

(17)

 

( )

2

2

2

8 0
out

out

( , ) ( , )
( , )

( , )

s r

s r

s

e C K e g g wk H H
AUX e w g

H e g g

α

α

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠

= ∈K

 

(18)

 

随后，用户分别使用 in outk k和 即可执行 2 次解

密操作获得数据明文。 
4.4  访问策略变更 

在本文方案中，完成访问策略的变更需要数据

拥有者（DO）、代理（PA）和云端服务器（CS）三

方协作共同完成。显然，在 KEM 模式的密文访问

控制模型中，有效的权限变更（尤其是权限撤销）

肯定要涉及密文的重新加密。相比传统方案，所提

方案大幅降低了 DO 将原始密文转换为新访问结构

下的密文所产生的开销，针对其优化性能以及安全

性能的分析将在本文后续章节进行详细介绍。 
( , )PolicyUpdate CT CT′ ′→A ：该算法由 DO 发

起执行，以实现对某用户针对数据文件 fID 的访问

权限的授予或撤销。授权过程简单直接，这里主要

描述对已授权用户的访问权限的撤销。在下面的描

述中，仅考虑单调的访问结构，方案中没有使用负

值属性，因而可以合理地假设 ′≤ 。 
1) DO 构建新的访问结构 ( , )ρ′ ′ ′= MA ，其中，

′M 为 n′ ′× 阶矩阵，重新随机选取 2n − 个有限域

元素 3 4, , , ny y y ′′ ′ ′ ，组成向量 1 3( ,0, ,s y′ ′=y 4 , ,y′  
T 1) n

n py ′×
′′ ∈ 。那么可得 T

1 2( , , , )λ λ λ ′′ ′ ′ ′ ′ ′= =λ M y ，

进一步地，计算 

 ,3 1

,4 2( )
j j

j

C

C j

λ δ

ρ δ

′ ′= −

′ ′= +
 

(19)
 

随后 DO 将 ,3 ,4j jC C′ ′、 这 2 个元素发送至代

理（PA）。  
2) 接收到权限变更请求后，PA 查询 ParamList

获取 fID 对应的列表项，利用其中的参数值对所有

的 [ ]j ′∈ 执行运算 

 ,6 ,3 1

,7 ,4 2

ˆ

ˆ ( ) ( ( ) )
j j j j j

j j j j j j

C C

C t C t j

θ λ δ θ

ϕ ρ δ ϕ

′ ′= − = − −

′ ′= − = − + −
 (20) 

之后 PA 将分片 ,6
ˆ{ ,jC ,7 [ ]

ˆ }j jC ′∈ 发送至云端 CS。 

3) CS 在接收到权限撤销请求后，针对 PA 发送

过来的密文分片 ,6
ˆ{ ,jC ,7 [ ]

ˆ }j jC ′∈ ，进行第二重密钥更

换和密文更新操作：首先利用原密钥 outk =  

( )2( , ) sH e g g α 对数据密文 mC 进行解密得 mC ，之后

随 机 选 择 新 的 秘 密 值 2s′ ， 计 算 新 的 密 钥

( )2
out ( , ) sk H e g g α ′′ = ，并利用该密钥对 mC 进行重新

加密得到 ˆ
mC 。 

随后，CS 还需要依据新的访问结构 ′A 对密文

进行修正：取向量 T 1
2(0, ,0, ,0) n

c ps Z ×′= ∈y ，计算

T
1 2( , , , )c cv v v ′ ′= =v M y 。针对所有的 [ ]j ′∈ ，修

正原始密文分片为 

 ,6 1 1
ˆ ( )j j j j j j jC v vλ δ θ λ δ θ′ ′= − − + = + − −  (21) 

此外，取 

 2
8

ˆ sC g ′=   (22) 

此时，云服务器 CS 将原始的 ,6,{ ,m jC C  

,7 [ ] 8} ,j jC C′∈ 替换为 ˆ ,mC ,6
ˆ{ ,jC ,7 [ ]

ˆ } ,j jC ′∈ 8Ĉ ，并将新

的秘密值 2s′安全地保存在本地，删除原秘密值 2s 。 
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至此，完成了一次有效的权限撤销操作。 

5  安全性与性能分析 

5.1  安全性分析 
依据攻击者的能力不同，本文将方案可能面临

的攻击者模型分为 4 类：L1 攻击者，仅能够获取用

户存储在云服务器（CS）上的密文信息，但不能控

制 CS 执行任意指定操作；L2 攻击者，完全控制云

服务器（CS），不仅能够获取其上存储的数据，还

能够控制其执行包括加解密在内的任意操作；L3 攻

击者，同时掌握云服务器（CS）和代理方（PA）的

控制权，能够发起 CS 与 PA 的合谋攻击；L4 攻击

者，通常为被撤销访问权限的用户，该类型攻击者

在 L1 能力的基础上，还缓存了之前使用过的所有对

称加密密钥。下面分别讨论这 4 种攻击模型对方案

安全性的影响。 
首先，讨论 L1 攻击者情况。本文方案采用了

KEM 机制，即对数据部分由对称加密算法保护，

而对称密钥则由 CP-ABE 加密保护，L1 攻击者将获

得如式(12)所示结构的密文。通常假设对称加密算

法为计算安全的，因而此时攻击者能否获得数据明

文的关键在于所采用的CP-ABE算法是否能够有效

保护对称密钥的安全。实际上，本文所采用的

CP-ABE 方案是基于 Rouselakis 等[11]的成果（简称

RW 方案），并借鉴文献[18]（简称 HW 方案）的思

想对 RW 方案的加密过程进行了分割处理，以降低

DO 的数据发布成本。从密文结构上看，本文方案

与 HW 方案是类似的，均包含了 2 个组成部分：随

机密文部分和修正值部分，如表 1 所示。其中，随

机密文部分是相对正常的属性基加密而言的，指的

是利用随机值替代属性值而生成的密文；修正值部

分是指为了保证随机密文能够被符合属性约束的

用户正常解密而添加的偏移数值，这些偏移数值与

属性相关。 

表 1 本文方案与 HW 方案密文结构对比 

方案 随机密文部分 修正值部分 

本文方案 0 ,3 ,4 ,5 [ ] 8,{ , , } ,j j j jC C C C C∈  1 ,2 ,6 ,7 [ ],{ , , }j j j jC C C C ∈  

HW 方案 0 ,1 ,2 ,3 [ ],{ , , }j j j jC C C C ∈  ,4 ,5 [ ]{ , }j j jC C ∈  

 
参照文献[18]中定理 2 证明方法，本文方案安

全性依赖于 RW 方案[11]的安全性，因而易证得本文

所采用的 CP-ABE 算法在 L1 攻击者模型下是 CPA

安全的。此时攻击者只能通过暴力穷举的方法破解

对称密文，因此本文方案在面对 L1 型攻击者时是计

算安全的。 
接下来，讨论 L2 攻击者情况。此时，攻击者可

以控制云服务器（CS），利用第二重对称密钥 outk 执

行解密操作得到第一重密文 mC′ ，并执行式(11)的逆

向操作。然而，即便如此攻击者所获得的密文结构

本质上与 L1攻击者所得到的密文分片是类似的。那

么，与 L1 攻击者模型下的安全性证明类似，易证

L2 攻击模型下 ABE 算法依然是 CPA 安全的，因而

此时访问控制系统整体仍是计算安全的。 
进一步地，讨论 L3 攻击者情况。此时，攻击者

通过控制 PA 与 CS 实现合谋攻击。由于本文方案中

数据密文经过了两重对称加密，第一重由数据拥有

者（DO）执行，第二重由云端服务器（CS）执行，

此时即便 CS、PA 合谋，仍需要获得第一重加密密

钥 ink 才可以完成数据明文的提取。即 L3 类型攻击

者需要获得一定数目的秘密 ( [ ])j jλ ∈ 以重构 ink 。

根据第 4 节数据发布过程的描述可知，攻击者仅能

获得盲化后的随机值 1jλ δ− 和 1wδ 。由于离散对数

难题，攻击者无法得到 1δ 的值，也就无法获取足够

数 目 的 jλ ， 从 而 无 法 提 取 出 密 钥

( )1
in ( , ) sk H e g g α= 。显然，本文方案在 L3 类型的

攻击者模型下依然能够保障用户数据不被泄

露。 
最后，讨论 L4 攻击者情况。此时，攻击者是被

撤销访问权限的一类用户，它可以利用之前缓存的密

钥等信息发起攻击。研究者的部分权限撤销方案[13,25]

并没有更新秘密值 s ，导致已被撤销的用户仍然可

以利用之前缓存的一些信息（如 ( , ) se g g α 等）完成

解密获得明文。显然，一个有效的权限撤销必须保

证被撤销权限的用户无法成功解密数据获得明文。

在本文方案中，CS 更新了秘密值 2s′ ，并将

( )2
out ( , ) sk H e g g α ′′ = 作为新的对称密钥，重新对数据

进行加密，这就避免了攻击者利用缓存的密钥实施

密文破解，保证了用户数据在面对 L4攻击者时仍然

是安全的。 

5.2  性能评估 
接下来，对本文所设计的属性基密文访问控制

方案性能进行综合评估，主要从用户移动终端的计

算时间开销和网络通信开销 2 个方面展开。另外，

前面曾经提到本文方案基于 KEM 模式工作，因此，
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将所对比的几类方案也实现为 KEM 的模式。 
在本文的实验中，代码使用 Python 语言（编译

器版本 2.7.3）编写，基于 JHU 大学的 Charm 框架[26]

实现。该框架核心代码利用 C 语言编写，具有较好

的计算性能。由于 Charm 包含了大量的基础密码库

（对称加密、公钥密码、散列函数、数字签名等），

且提供了 LSSS 访问结构的相关支持代码，大幅减

轻了本文所提属性基密文访问控制方案的实现成

本。实验中，选取对称加密算法为 AES-256，利用

桌面 PC（Intel Core i5-2450 2.5 GHz 处理器、8 GB 
DDR3 内存、OpenSUSE-12.2 操作系统）模拟方案

中的各个参与方。为提高测试结果的准确性，所有

实验工作在单线程模式，且每个结果取 10 次实验

的平均值。 
1) 计算时间开销 
前面指出，本文通过引入第三方代理 PA 对

属性基加密运算进行分割，从而避免可能出现的

系统瓶颈。下面，将设计实验对该优化效果进行

评估。 
首先评估 DO 在数据发布阶段的时间开销。这

里主要对比本文方案和直接采用 RW 方案的情况

（即将 RW 方案[11]直接与一般双重加密思想[21]结

合）。共设计了 2 组实验：实验 1 中，取访问结构

中的属性数目为 10 个，DO 需要发布的文件大小为

变量，取值为 50~200 MB；实验 2 中，取 DO 需要

发布的文件大小为 100 MB，访问结构相关属性数

目为变量，取值为 10~50 个。由于 2 个方案中均必

须由 DO 执行一次对称加密运算，且该部分计算开

销并非本文讨论的重点，因此，在取实验结果时仅

统计了 DO 执行属性基加密（ABE）运算的时间开

销，其结果分别如图 2 和图 3 所示。 

 
图 2  不同文件大小情况下 DO 数据发布时间开销（仅 ABE） 

 
图 3  不同属性数目情况下 DO 数据发布时间开销（仅 ABE） 

从图 2 和图 3 可以看出，一方面，本文方案中

DO 在数据发布时的计算开销明显优于 RW+双重加

密的访问控制方案（在属性数目为 10 时，DO 执行

ABE 部分的开销仅为另一方案的 14.2%）；另一方面，

随着访问结构中属性数目的增多，本文方案相对于

RW+双重加密方案在 DO 计算开销方面的优化效果

越好。这是由于本文方案中 DO 在数据发布阶段仅

需要执行一次对称加密、一次秘密分享和有限次数

（且与访问结构大小 无关）的指数运算，而大部分

的有限域指数运算和乘法运算则分割给了第三方代

理 PA 执行，从而大幅降低了数据拥有者的计算开

销，且属性数目越多（此时 增大），委托给 PA 执

行的运算越多，也就表现出更好的优化效果。 
接下来，评估权限撤销过程中 DO 的计算开销。

这里主要将本文方案与 RW+双重加密方案[21]、RW+
替代重加密方案[15]这 2 个方案进行了对比。参数选取

与实验 1 类似，图 4 显示了访问结构中的属性数目固

定为 10 个，文件大小从 50~200 MB 变化的情况下，

权限撤销过程中 DO 的运算时间开销。图 5 显示了文

件大小固定为 100 MB，而属性数目从 10~50 个变化

的情况下，权限撤销过程中 DO 的时间开销。 

 
图 4  不同文件大小情况下权限撤销 DO 时间开销 
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图 5  不同属性数目情况下权限撤销 DO 时间开销 

从图 4 和图 5 可以看出：① 本文方案对于降

低 DO 在权限撤销过程中的计算开销是极为有效

的，其时间开销相比于其他 2 种方案几乎是可以忽

略的，这是由于在一般双重加密或替代重加密方案

中，两重对称密钥是先进行比特串拼接（ in out||k k ）

后才进行属性基加密的，而每一次有效的权限撤销

需要更换第二重密钥 outk ，这就要求 DO 分别执行

一次完整的属性基解密与加密算法，显然会引入较

高的计算开销；本文将多秘密共享的思想引入了属

性基访问控制方案中，将两重密钥分别关联到秘密

值 1s 和 2s ，而后将 2 个秘密值依据访问结构A嵌入

一套属性基密文中，该方法实现了每个秘密值可以

独立更新而不需要先执行解密恢复，因此，本文方

案在权限撤销中不需要 DO 执行完整的属性基加解

密过程，而只需要依据新的访问结构执行一次秘密

共享即可（具体见 4.4 节），其计算开销大幅降低；

② 当文件大小变化而属性数目保持不变时，本文

方案与 RW+双重加密方案中 DO 的计算开销并不

变化，这是因为 2 种方案中 DO 的计算开销仅涉

及属性基加解密部分，而该部分运算仅与属性数

目相关。 
2) 网络通信开销 
这里主要对方案的网络开销进行全面评估。具

体地，对数据发布与权限撤销 2 个过程中 DO、PA
与 CS 三方所产生的数据通信开销进行理论分析，

并与 RW 方案[11]、RW+双重加密方案[21]以及 RW+
替代重加密方案[15]等类似方案进行对比。 

首先，讨论数据发布与权限撤销过程中 DO 的

网络开销，如表 2 所示。其中， | |p 表示方案所采

用的循环群中的元素长度， | |m 表示整个数据文件

的长度（这里假设对称加密后的数据大小不变），

| |sm 表示其中一个分片的长度。由表 2 可以看出，

在数据发布过程中，对于所有的方案而言，DO 上

传 | |m 大小的数据密文是不可避免的，因此，只

能考虑降低属性基密文分片长度，本文方案需要

上传的属性基密文分片大小为 (2 3) | |p+ ，优于

其他 3 种方案；在权限撤销过程中，结合双重加

密或替代重加密的方法都可以有效降低数据拥有

者 DO 的网络开销，而本文方案在该过程中不需

要数据拥有者下载任何的数据，而仅需要向 PA
发送少量（ 2 | |p ）的修正分片，相比其他 3 种

方案更加节省带宽。 
其次，讨论数据发布与权限撤销过程中，PA 与

CS两者间的网络开销。1) 数据发布过程：本文方案中，

PA从DO接收数据，并执行TransEncrypt(ICT, pk)→CT
操作后将数据发送给云端，由式(6)可得，该过程中 PA
与云端通信的数据量为| | (6 2) | |m p+ + ，而其他方案

中云端接收的数据量为| | (3 1) | |m p+ + （此时，云端

接收的数据量与DO 发布数据的网络开销一致。因为在

RW+双重加密方案以及 RW+替代重加密方案中不涉及

PA 对数据的处理，所以可以合理假设在这 2 个方案中

PA 与DO为同一实体，下同。）。显然，本文方案开销

稍高，这是因为本文方案为了实现属性基加密运算

分割而添加了部分随机分片，导致属性基密文部分

长度增加，在一定程度上增大了通信开销。2) 权限

撤销过程：由 4.4 节的描述可得，本文方案中，PA
与云端的通信数据量（含上传与下载，下同）为

2 | |p ，而 RW+双重加密方案为 (6 2) | |p+ ，RW+

表 2 本文方案与其他方案在数据发布和权限撤销过程中的网络开销对比 

方案 数据发布过程中 DO 网络开销 
权限撤销过程中 DO 网络开销 

下载 上传 

RW 方案 | | (3 1) | |m p+ +  | | (3 1) | |m p+ +  | | (3 1) | |m p+ +  

RW+双重加密方案 | | (3 1) | |m p+ +  (3 1) | |p+  (3 1) | |p+  

RW+替代重加密方案 | | (3 1) | |m p+ +  (3 1) | | 2 | |sp m+ +  (3 1) | | 2 | |sp m+ +  

本文方案 | | (2 3) | |m p+ +  0 2 | |p  
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替代重加密方案为 (6 2) | |p+ + 4 | |sm ，显然本文

方案在该过程具有最小的通信数据量，这是因为本

文方案在双重加密基础上引入了多秘密共享，由云

端独立完成第二重密文的重新加密，并仅需要较少

的辅助信息便能够实现属性基密文中共享秘密值

的高效更新。 
由此可见，本文方案在降低数据发布过程中

的 DO 通信开销、权限变更过程中的 DO 通信开

销及云端通信开销方面效果明显。虽然数据发布

过程中 PA 与云端 CS 间传输的密文长度有所增

加，但是由于两者通常具有比较充足的计算和网

络带宽，很难形成系统瓶颈，这在现实环境下是

完全可以接受的。另外，根据前面对于 PA 安全

性的分析，可以将 PA 与 CS 部署在同一个云服务

供应商而不会引入新的安全风险，这种简化的系

统模型有助于解决数据发布过程中二者之间通信

开销大的问题。 

6  结束语 

随着云计算技术边缘的不断拓展，面向移动

终端的云服务模式逐渐获得广泛应用。如何设计

满足移动用户需求的轻量级数据安全保障机制是

当前的热点问题。针对移动云环境下终端资源少、

通信带宽受限等问题，本文提出了一种高效、灵

活的属性基访问控制优化方案。该方案在传统

CP-ABE 访问控制模型的基础上引入第三方代

理，并借鉴在线/离线属性基加密思想，将大部分

的加密运算任务委托给代理方执行，大幅减轻了

数据发布过程中移动终端的计算开销。此外，利

用多秘密共享对属性基加密算法进行改进，并结

合双重加密机制，使云端可以独立完成第二重密

钥的更换以及数据密文的更新操作，以最大程度

减少了权限变更过程中移动终端的计算和网络开

销。实验验证与理论分析表明，本文所提密文访

问控制方案不仅可以有效实现细粒度的数据安全

访问控制，而且大幅优化了数据拥有者的数据发

布和权限管理开销，且随着访问结构相关属性数

目的增加具有更加明显的优化效果，有效避免了

移动终端资源受限可能导致的系统瓶颈问题，具

有良好的应用前景。 
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